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CLAUSULAS JURIDICAS

Clausula 1.2
Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar com a Agéncia para a
Modernizagdo Administrativa, IP, (doravante abreviadamente designada por “AMA”), na sequéncia de
procedimento pré-contratual que tem por objeto a prestagdo de servigos de consultoria funcional e tecnoldgica
para manutengao corretiva e evolutiva da Plataforma de Integragdo da AP, nos termos melhor definidos nas
clausulas técnicas do presente caderno de encargos.

Clausula 2.2
Local da prestacao de servigos
Os servigos serdo prestados nas instalagbes da AMA, sitas a Rua de Santa Marta 55, 1150-298 Lisboa, nas
instalagdes do cocontratante ou noutro local que venha a ser acordado entre as partes.

Clausula 3.2
Duragdo
O contrato inicia-se com a sua celebragdo tem a duragdo de 12 meses sem prejuizo das obrigacdes acessérias que
devam perdurar para além da sua cessacgao.

Clausula 4.2
Prego base
1. O prego base é de € 220.000,00 (duzentos e vinte mil euros) a que acresce o IVA a taxa legal em vigor.
2. Sdo excluidas as propostas cujo valor seja superior ao preco base.
3. O prego referido no n.2 1 inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja
expressamente atribuida a AMA, designadamente
a) Despesas com deslocacdes, estadias e despesas de alimentacao;
b) Encargos com telecomunicagdes;
c) Seguro de acidentes de trabalho.

Clausula 5.2
CondigGes de pagamento

1. A faturacdo é efetuada em 12 mensalidades de igual valor, mediante a aceitacdo pela AMA dos servicos
prestados.

2. 0O pagamento sera efetuado no prazo 30 dias a contar da data da rececdo das faturas correspondentes, as
quais s6 podem ser emitidas apds o vencimento da obrigacao a que se referem.

3. As faturas devem discriminar os servigos concluidos e aceites, o niumero do contrato bem como o nimero
de compromisso financeiro associado, o qual serd indicado pela AMA, sob pena da sua devolugao.

4. Caso as faturas apresentadas ndo sejam validadas pela AMA esta comunicara tal decisdo ao cocontratante
para que proceda a sua substituicao.

5. As faturas poderdo revestir a forma eletrdnica, caso em que deverdo ser remetidos a AMA através de meio
de transmissdo escrita e eletronica de dados para o Portal FEAP (Faturagdo Eletréonica na Administragao
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Publica) disponibilizado pela ESPAP ou endereco fornecedores@ama.pt.

Sé serdo devidos os valores referentes as tarefas efetivamente prestadas e aceites nos termos do presente
caderno de encargos.

O pagamento serd realizado para o NIB/IBAN indicado em documento bancério apresentado pelo
cocontratante o qual devera ser atualizado sempre que necessario.

Em caso de atraso no cumprimento das obrigagdes pecunidrias por parte da AMA, o cocontratante tem o
direito aos juros de mora sobre o montante em divida, nos termos previstos no artigo 326.2 do CCP e da Lei
n.2 3/2010, de 27 de abril.

Clausula 6.2

Propriedade intelectual
Sao da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizagdo, na prestacao de
servigos, de marcas registadas, patentes registadas ou licencas.
O cocontratante obriga-se a transferir a posse e a propriedade dos elementos a desenvolver ao abrigo do
contrato para a AMA incluindo os direitos autorais sobre todas as cria¢gOes intelectuais abrangidas pelos
servigos a prestar, incluindo os previstos no n.2 4 do artigo 14.2 e 49.2, ambos do Cédigo do Direito de Autor
e dos Direitos Conexos, bem como de outros direitos de propriedade intelectual, relativos aos servigos
objeto do presente caderno de encargos, produtos dele resultantes nomeadamente, cddigo fonte,
documentacgdo e elementos afins, bem como dos produtos consequentes a todas as ulteriores adaptacgdes
que se venham a revelar necessarias.
O cocontratante entregara a AMA no termo do contrato toda a documentacgdo e desenvolvimento, relativo
aos trabalhos desenvolvidos, incluindo as respetivas fontes que serdo propriedade da AMA.
A AMA poderad transformar e reproduzir todos os documentos e todo o software desenvolvido, bem como
proceder a sua distribuicao, onerosa ou gratuita, de forma inteiramente livre.
Pela cessdo dos direitos a que alude o nimero anterior ndo é devida qualquer contrapartida para além do
preco a pagar nos termos do presente caderno de encargos.

Clausula 7.2
Sigilo

O cocontratante obriga-se a observar sigilo quanto a informagdo e documentagdo, técnica e ndo técnica,
comercial ou outra, relacionada com a atividade da AMA ou qualquer outra entidade envolvida na execugdo
do contrato.
A informacdo e documentacgdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execugdo do contrato.
O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou informagdes de
caracter funcional ou processual dos servicos da Administracdo Publica a que tenha acesso na execug¢do do
contrato.
O cocontratante assume igualmente o compromisso de restituir, remover e destruir, no final do contrato,
todo e qualquer registo, eletrénico ou em papel, relacionado com os dados e processos analisados, incluindo
dados pessoais, e que a AMA |he indique para esse efeito.
O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao conteudo e utilizagdo dos
sistemas de informagdo da responsabilidade da AMA, nos termos legalmente previstos, relativamente a
protecdo de dados pessoais e a protecdo juridica de bases de dados.
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6. Apods ter conhecimento de alguma violagcdo de dados pessoais o cocontratante notifica a AMA sem demora
injustificada, em prazo inferior a 48 horas.

7. O cocontratante garante que terceiros que envolva na execucdo dos servicos respeitem as obrigacdes de
sigilo e confidencialidade constantes nos nimeros anteriores.

Clausula 8.2
Protecdo de dados

1. O Cocontratante é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o previsto
no Regulamento Geral de Protecdo de Dados Pessoais aprovado pelo Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016 (RGPD), devendo, nomeadamente:

a) Tratar os dados pessoais apenas mediante instru¢des documentadas da Entidade Adjudicante,
incluindo no que respeita as transferéncias de dados para paises terceiros ou organizagdes
internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a
que esta sujeito, informando nesse caso a Entidade Adjudicante desse requisito juridico antes do
tratamento, salvo se a lei proibir tal informacgdo por motivos importantes de interesse publico;

b) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigacGes legais de confidencialidade;

¢) Adotar todas as medidas exigidas nos termos do artigo 32.2 do RGPD;

d) Garantir o cumprimento do RGPD, nas condigdes aqui previstas, quando pretenda contratar um
subcontratante;

e) Tomar em conta a natureza do tratamento, e na medida do possivel, prestar assisténcia a Entidade
Adjudicante pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
que este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em
vista o exercicio dos direitos previstos no capitulo Il do RGPD;

f)  Prestar assisténcia a Entidade Adjudicante no sentido de assegurar o cumprimento das obriga¢des
previstas nos artigos 32.2 a 36.2 do RGPD, tendo em conta a natureza do tratamento e a informagao
ao seu dispor;

g) Consoante a escolha da Entidade Adjudicante, apagar ou devolver-lhe todos os dados pessoais
depois de concluido o contrato, apagando as cépias existentes, a menos que a conservagdo dos
dados seja exigida ao abrigo do direito da Unido ou dos Estados-Membros;

h) Disponibilizar a Entidade Adjudicante todas as informac¢des necessdrias para demonstrar o
cumprimento das obrigacBes previstas na presente clausula, facilitando e contribuindo para as
auditorias, inclusive as inspe¢Ges, conduzidas pela Entidade Adjudicante ou por outro auditor por
esta mandatado.

2. A Entidade Adjudicante, no caso de suspeitar de incumprimento do RGPD, pode notificar o Cocontratante
para este, no prazo de 5 dias, demonstrar o total cumprimento do referido regulamento.

3. Caso o Cocontratante ndo demonstre o total cumprimento do RGPD, seja porque ndo o demonstrou, seja
porque ndo o cumpre, a Entidade Adjudicante fica autorizada a proceder a auditoria aos sistemas de
informacdo do Cocontratante, ficando este responsavel por todos os custos dessa auditoria.

4. No caso previsto no numero anterior, a Entidade Adjudicante podera compensar os custos que tenha
suportado com eventuais quantias que sejam devidas ao Cocontratante, ou através do acionamento da
caucdo, caso esta tenha sido prestada, ou através do recurso as retengdes que eventualmente tenham sido
efetuadas.

5. No caso de se verificar algum incumprimento do RGPD por parte do Cocontratante, este devera, no prazo
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de 10 dias, p6r fim ao incumprimento e demonstra-lo a Entidade Adjudicante.

0O nao cumprimento do RGPD, por facto imputdvel ao cocontratante, é considerado, para todos os efeitos,
incumprimento definitivo, podendo a Entidade Adjudicante resolver o contrato, ao abrigo da alinea a) do n.2
1 do artigo 333.2 do CCP.

Caso o Cocontratante impeca ou ndo colabore na realizacdo da auditoria referida no n.2 3 da presente
clausula, a Entidade Adjudicante podera resolver o contrato, por oposi¢ao reiterada ao exercicio dos poderes
de fiscalizagdo, ao abrigo da alinea c) do n.2 1 do artigo 333.2 do CCP.

Clausula 9.2

Cessao da posi¢ao contratual e subcontratagao
O cocontratante ndo pode ceder a sua posicdo no contrato ou subcontratar total ou parcialmente os
servigos incluidos no mesmo sem autorizagdo prévia da AMA.
Nos casos de subcontratagdo, o cocontratante permanece integralmente responsavel perante o contraente
publico pelo exato e pontual cumprimento de todas as obrigagGes contratuais.
A subcontratacdo de prestagdes contratuais que envolvam o tratamento de dados pessoais carece de
autorizagdo prévia da AMA que deverd ser realizada nos termos legalmente previstos para o efeito.
O cocontratante é responsavel pelo tratamento de dados pessoais no ambito da execuc¢do do contrato,
mesmo que seja realizado por subcontratado.

Clausula 10.2
Comunicagoes e notificagoes
Sem prejuizo de se acordarem outras regras quanto as notificagdes e comunicagdes entre as partes, estas
devem ser dirigidas para o domicilio ou sede contratual de cada uma nos termos previstos no contrato.
Qualquer alteragdo das informacgdes de contacto constantes do contrato deve ser comunicada a outra
parte.

Clausula 11.2
Penalidades contratuais
Pelo incumprimento de obrigacdes emergentes do contrato, a AMA pode exigir ao cocontratante o
pagamento de uma sang¢do pecunidria, num montante a fixar em fun¢do da gravidade do incumprimento,
nos seguintes termos:
a) Peloincumprimento dos prazos fixados e/ou niveis de servigo estipulados ou entregaveis previstos,
e por causa imputavel ao Cocontratante, podera ser aplicada uma penalidade, calculada de acordo
com a seguinte férmula:
P=V*A/500
em que:
P - Corresponde ao montante da penalidade;
V - Corresponde ao valor do contrato; e,
A - Corresponde ao nimero de dias em atraso.;
b) Pela ndo comparéncia do Cocontratante em qualquer reunido, independentemente da parte que a
convocou, podera ser aplicada uma sanc¢do de 250 €;
c) Pelo incumprimento dos requisitos exigidos na clausula 15.2 para os recursos bem como os
propostos podera ser aplicada uma penalidade de 0,5% do prego contratual por cada dia em que
se verifique o incumprimento;
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d) Pelo incumprimento das regras de substituicdo dos recursos previstas na clausula 16.2 podera ser
aplicada uma penalidade de 0,5% do preco contratual por cada dia em que se verifique o
incumprimento;

2. Na determinacgdo da gravidade do incumprimento, a AMA tem em conta, nomeadamente, a durac¢do da
infragdo, a sua eventual reiteragao, o grau de culpa do cocontratante e as consequéncias do incumprimento.

3. A sancdo aplicada sera descontada na fatura imediatamente seguinte ao facto que a originou ou, caso tal
nao seja possivel, sera emitida nota de crédito.

4. O valor acumulado das san¢8es pecunidrias ndo pode exceder 20 % do prec¢o contratual, sem prejuizo do
poder de resolugao do contrato.

5. Nos casos em que seja atingido o limite previsto no nimero anterior e a AMA decida ndo proceder a
resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado para
30 %.

6. Aaplicacdo das sangdes previstas na presente clausula sera objeto de audiéncia prévia, nos termos previstos
no n.2 2 do artigo 308.2 do Cadigo dos Contratos Publicos.

Clausula 12.2
Foro competente
Para a resolucdo de todos os litigios relativos, designadamente, a interpretagdo, execugdo, incumprimento,
invalidade, resolu¢do ou redu¢do do contrato é competente o Tribunal Administrativo de Circulo de Lisboa.

Clausula 13.2
Legislagdo aplicavel
Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Cédigo dos Contratos Publicos e
demais legislacdo aplicavel.
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CLAUSULAS TECNICAS

Clausula 142

Descrigao técnica do contrato

O presente procedimento destina-se a manutencdo corretiva e evolutiva da Plataforma de Integracédo da iAP, de

acordo ao conjunto de funcionalidades indicadas no anexo 1.

Clausula 152
Perfis técnico dos recursos a afetar aos servigos

Os recursos humanos do cocontratante serdo integrados em equipa de projeto da AMA e desenvolverdo as
suas atividades nos locais indicados na clausula 2.2 por um periodo de 12 meses.

Para a execugdo dos servicos de consultadoria suprarreferidos devera ser prevista uma equipa de pelo
menos 7 pessoas, com os perfis e niveis de afetagdo minimos que em seguida se indicam:

Um Gestor de Projeto que assessorara a estrutura da AMA e coordenara os trabalhos a desenvolver pela
equipa, sendo o principal interlocutor com a estrutura de coordenagdo a designar pela AMA, com
experiéncia superior a 10 anos, dedicagdo ao projeto superior ou igual a 20% e:
o Experiéncia anterior minima de 1 ano em projetos relacionados com Interoperabilidade na AP e
plataformas descritas no caderno de encargos;
o Formagdo superior em Informdatica ou Engenharia Informatica sendo valorizada formacgao
complementar em gestao;
Licenciatura em engenharia, gestdo ou economia;
Experiéncia em gestdo de projetos de gestdo de mudanga na Administracdo Publica e no tecido
privado no ambito das TIC:
Participacao em 10 projetos de gestdao da mudanga nas TIC;
Experiéncia como gestor de projeto em 5 projetos de gestdao da mudanga;
Experiéncia em gestdo e coordenacdo de equipas internas, externas a Administracdo Publica:
= Experiéncia na gestdo e coordenacdo de equipas pluridisciplinares, de pelo menos 5 anos;
= Experiéncia na gestdo e coordenacdo de equipas intra e interministeriais, de pelo menos 2 anos;
= 5 ou mais anos de experiéncia de coordenagdo de equipas envolvidas em projetos de
consultadoria e de tecnologias de informag¢do e comunicacgGes.

Um arquiteto de sistemas, de tecnologias Liferay e .Net que serd responsdvel pela qualidade técnica das
Solugdes e dos testes e pela proposta das principais decisGes tecnoldgicas, com experiéncia tecnoldgica
superior a 5 anos, com uma dedicagdo ao projeto igual ou superior a 40% durante o tempo global do
projeto, com:
o Experiéncia anterior minima comprovada de 2 anos em projetos relacionados com
Interoperabilidade na AP e plataformas descritas no caderno de encargos.
o Licenciatura nas 4dreas de Engenharia Informdtica, Sistemas de Informagdo, Engenharia
Eletrotécnica.
o Experiéncia comprovada (superior a 3 anos) em:
= |mplementacdo de projetos na tecnologia .NET e .NET Core em linguagem C#
= |mplementacdo de projetos na tecnologia Java
= |Implementac¢do com utilizagdo de SGBD relacional;
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= Notag¢ao UML;
= |Implementagdo de projetos com Service Oriented Architectures (SOA), fazendo uso de SOAP,
XML, e normas WS* e servicos REST

e Um consultor Tecnoldgico/Webdesigner Liferay, com experiéncia nas tecnologias e solu¢des descritas
nas funcionalidades presentes no anexo 1 em particular no ponto 3.1.1, em particular no desenho de
arquiteturas de projetos em tecnologia Java e Liferay, que sera responsavel pela qualidade técnica das
Solugdes e dos testes e pela proposta das principais decisdes tecnoldgicas na componente utilizagdo
pelo cidaddo, com experiéncia tecnoldgica superior a 5 anos, com uma dedica¢do ao projeto igual a
10%, com:

o Experiéncia anterior comprovada em projetos relacionados com o Interoperabilidade na AP e
plataformas descritas no Caderno de encargos
Formacdo superior tecnoldgica;
Licenciatura nas dreas de Engenharia Informdtica, Sistemas de Informagdo, Engenharia
Eletrotécnica.
o Experiéncia comprovada (superior a 4 anos) em:
= |mplementacgdo de projetos na tecnologia Java e preferencialmente em LifeRay;
= |Implementag¢do com utilizagdo de SGBD relacional;
= Notag¢dao UML;
= |Implementagdo de projetos com Service Oriented Architectures (SOA), fazendo uso de SOAP,
XML, e normas WS*,
o Experiéncia comprovada (superior a 4 anos) em:
= |nterfaces com o utilizador;
= Interfaces Web.

e Consultores Tecnoldgicos sénior — equivalente a no minimo 1,4 FTE: com experiéncia nas tecnologias
e solugdes descritas no capitulo 2 do anexo 1, em particular no desenho de arquiteturas de projetos em
tecnologia .NET Core (nomeadamente na linguagem C#) e React que serdo responsaveis pela
implementagdo das componentes em .NET, com:

o Experiéncia anterior minima comprovada de 2 anos em projetos relacionados com
Interoperabilidade na AP e plataformas descritas no caderno de encargos, nomeadamente com
Apache ODE

o Licenciatura nas dreas de Engenharia Informdtica, Sistemas de Informagdo, Engenharia
Eletrotécnica.

o Experiéncia comprovada (superior a 4 anos) em:
= Implementac¢do de projetos na tecnologia .NET Core;
= React;
= |Implementac¢do com utilizagdo de SGBD relacional;
= Notag¢dao UML;
= Bases de dados em memoria;
=  Docker;
= |Implementacdo de projetos com Service Oriented Architectures (SOA), fazendo uso de SOAP,

XML, e normas WS* e servicos REST;
= Containers;
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3.

e Consultores Tecnoldgicos — equivalente a no minimo 1,36 FTE: com experiéncia nas tecnologias e
solugbes descritas nas funcionalidades, em particular no desenho de arquiteturas de projetos em
tecnologia .NET Core (nomeadamente na linguagem C#) e React, que serd responsdvel por assegurar a
manutengdo corretiva e operacionalizacdo da entrega de novas integracGes e pela participacdo no
desenvolvimento, com experiéncia tecnoldgica superior a 3 anos, com:

o Experiéncia anterior em projetos relacionados com Interoperabilidade e utilizagdo de Apache ODE:
o Formacgdo superior tecnoldgica;
o Licenciatura nas areas de Engenharia Informatica, Sistemas de Informagdo, Engenharia
Eletrotécnica.
o Experiéncia comprovada (superior a 3 anos) em:
= Implementacgdo de projetos na tecnologia .NETCore;
= React;
= |Implementac¢do com utilizacdo de SGBD relacional;
= Notagao UML;
= |Implementacdo de projetos com Service Oriented Architectures (SOA), fazendo uso de SOAP,
XML, e normas WS* e servigos REST.

O Cocontratante deverd prever a possibilidade de eventual participagdo de 1 a 2 elementos da AMA na
equipa de projeto que terdo por principal missdo a aquisicdo de know-how nas funcionalidades
implementadas, bem como a implementagdo de outras funcionalidades (que se terdo de integrar com as
descritas neste CE), sendo da responsabilidade do cocontratante a passagem de conhecimento.

O cocontratante devera fornecer a seguinte informacdo sobre os recursos: Curricula Vitae expurgados de

dados pessoais, mas em que seja inequivoco relacionar o mesmo ao recurso que vai prestar o servico que

deverdo conter, no minimo, os seguintes dados:

e Data da Contratacdo, Funcdo na organizacdo e tipo de vinculo;

e Habilitagdes literarias;

e Formacgao profissional;

e  Experiéncia profissional;

e Descricdo de tarefas e projetos anteriormente desenvolvidos de acordo com as fungbes e requisitos
pretendidos;

e  QOutros conhecimentos e experiéncias Uteis para as fungGes.

Clausula 162
Substituicdao das equipas
Qualquer alteragdo a composicdo da equipa indicada em sede de formagdo do contrato deve ser
previamente comunicada a AMA e sé serd aceite caso relna os requisitos minimos exigidos na clausula
anterior bem como os propostos em sede de proposta, podendo, para o efeito, ser solicitada informacdo e
documentacgado adicional para confirmagdo dos elementos curriculares apresentados.
A substituicdo referida no niumero anterior devera ocorrer da seguinte forma:
a) O cocontratante deverd, em 5 dias Gteis, identificar o seu melhor recurso considerando os
requisitos minimos exigidos e obter a aceitagdo pela AMA,;
b) O cocontratante devera assegurar que nos 5 dias Uteis apds a aceitagdo o recurso inicia a
prestacdo do servigo.
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3. Sempre que se constate a inadequacgdo de algum elemento da equipa encarregue da execugdo dos servigcos
contratados, tendo em conta os requisitos exigidos e o comportamento comummente expectavel, podera a
AMA exigir a sua substituicdo, aplicando-se, com as devidas adaptacdes, o disposto nos nimeros anteriores.

Clausula 172
Niveis de servigo

1. Devem ser cumpridos os prazos de entrega definidos no calendério detalhado de projeto conforme definidos
no documento a ser entregue conforme o ponto 4.1.1 do anexo 1.

2. Todos os pedidos de configuragdo de novas entidades devem ser resolvidos no prazo de 48 horas, a ndo ser
que existam dependéncias de outras areas da AMA, sendo que até serem resolvidas as dependéncias a
contagem das horas é suspensa.

3. Caso ndo sejam cumpridos os niveis de servigo indicados serdo aplicadas as penalidades previstas na cldusula
112,

Clausula 182
Formagao
1. Podera ser efetuada formacgdo on job com os elementos da AMA que integrarem a equipa de projeto.

Clausula 192
Planeamento

1. Osservigos suprarreferidos deverao ser iniciados apds a celebragdo do contrato e integralmente concluidos
num prazo de 12 meses, tendo por base metodologias de desenvolvimento ageis, com sprints quinzenais.

2. Espera-se que o cocontratante apresente em fase de propostas um calendario para o desenvolvimento dos
servigos apresentados no ponto 3.1 do anexo 1, com indicagao clara da alocagdo dos recursos e sua alocagdo
as diferentes fases e entregaveis do projeto.

3. O planeamento apresentado pode vir a sofrer alteragdes em fungdo de prioridades no decurso do projeto,
ou em reunido de Kick-Off do projeto.

4. O cocontratante devera apresentar uma metodologia de gestdo de projeto e desenvolvimento assente nos
valores e principios ageis. Devera também propor a utilizagdo de uma ferramenta online, para controlo de
gestao de projeto e de issues, que obrigatoriamente tera que fornecer acesso aos elementos da AMA que
irdo efetuar o acompanhamento do projeto. A AMA tem uma instancia do Tuleap (https://www.tuleap.org/)

que também devera ser utilizada.
5. Todos os desenvolvimentos ficardo alojados sistema de controlo de versdes da AMA, baseada em Git, e
deverdo seguir a metodologia Twelve-Factor App (https://12factor.net/).

Clausula 202
Entregaveis e documentagao
Devera ser entregue toda a documentacgao prevista no ponto 4 do anexo 1.

Clausula 212
Gestor do Contrato
1. O gestor do contrato, com a fungdo de acompanhar permanentemente a execug¢do contratual, nos termos
e para os efeitos previstos no artigo 290.2-A do CCP, serd designado pela AMA no contrato.
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O cocontratante deverad indicar a pessoa na sua organizacdo que sera responsavel pela execugdo do contrato,
e que sera o interlocutor com o gestor do contrato designado pela AMA, bem como a pessoa responsavel
pelo tratamento de dados pessoais.

Clausula 222
Mecanismos formais de acompanhamento
No ambito da prestacdo de servigos objeto do presente procedimento o cocontratante devera respeitar a
organica indicada na sua proposta para a realizagdo dos trabalhos e a coordenagdo conjunta do projeto com
a AMA, incluindo os diversos niveis.
Deverd também assegurar os mecanismos propostos para efeitos de gestdo e acompanhamento dos
trabalhos do projeto, que inclui os instrumentos de controlo, periodicidade e forma como serdo envolvidos
no projeto, do ponto de vista do seu acompanhamento, bem como os varios niveis constituintes da organica
definida, tendo em consideragdo os seguintes requisitos:
e Devem ser produzidos, pelo cocontratante, relatérios semanais de execugao dos trabalhos;
e  Deve o cocontratante estar disponivel para uma reunido semanal de projeto, com elaboragdo de ata das
conclusdes/agdes/acordos alcangados;
e Todos resultados produzidos pelo cocontratante no ambito do presente fornecimento deverdo ser alvo
de aceitacdo por parte da AMA;
e A AMA tera um prazo de 1 més para se pronunciar em relacdo aos resultados apresentados pelo
cocontratante.
e Nocasodando aceitacdo, por parte da AMA, dos resultados, devera o cocontratante (num prazo inferior
a 15 dias) proceder as alteragGes necessarias para nova andlise da AMA (nos termos supra).

Clausula 232
Requisitos especificos de implementagio para o tratamento de dados pessoais
A arquitetura da solugao devera obrigatoriamente contemplar, se aplicavel:
a) Gestdo de permissdes para os varios utilizadores que permita uma gestdo ao nivel de cada dado
pessoal;
b) Funcionalidades que permitam:

i) Mascarar dados sensiveis de acordo com o nivel de permissGes do utilizador;

ii) Apagamento, consulta, alteragdo/atualizagdo, exportacdo/portabilidade dos dados;

iii) Encriptacdo de dados sensiveis.

c) Estruturas de dados que permitam:

i) Implementagdo de um modelo de dados que contemple categoria, finalidade, consentimento,
fundamento, bem como outros atributos relacionados, e permita estabelecer as relagGes
necessarias;

ii) Registo dos tempos de retengdo por finalidade.

d) Desenho de interface que permita:

i)  Pesquisas por dados isolados assegurando a segregacdo por titular dos dados e/ou atributos;

ii) Informacgdo e recolha de consentimento de forma contextualizada com a funcionalidade/pagina
que procede a utilizacdo dos dados pessoais.

e) Mecanismos de registo de utilizador/data/hora de atividades CRUD (Create, Read, Update, Delete)
sobre dados pessoais;
f) Procedimentos automaticos para garantir que findo o periodo de retengdo, os dados serdo
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anonimizados, eliminados, encriptados ou renovado o periodo de retencao, e recolhido o
consentimento caso seja aplicavel, dependendo da finalidade ou fundamentagdo existente para a sua
retengao;

g) Seguranca de redes e sistemas de informagdo em conformidade com os requisitos obrigatdrios previstos
no anexo da Resolugdo do Conselho de Ministros n.2 41/2018, de 28 de margo, sempre que aplicaveis;

h) Uma estrutura multicamada, composta pelas camadas de Apresentagdo ou Front-end (FE), Aplicacional
(APP) e Base de dados (BD).

2. Aarquitetura da solugao de acordo com estes e restantes requisitos devera ser apresentada e detalhada nos
entregaveis das varias fases que compdem o projeto, sujeitos a aprova¢do da AMA.

3. Nos entregaveis deverd estar incluido um documento de “Conformidade com o RGPD”, no qual o
cocontratante deve incluir o inventario de dados pessoais sujeitos a tratamento pela solugdo e sua
categorizacao, funcionalidades, estruturas de dados e mecanismos de seguranga implementados, bem
como, a forma de cumprimento dos requisitos estabelecidos como obrigatdrios previstos na alinea g),
justificando os casos de ndo aplicabilidade.

4. Os seguintes requisitos serdo assegurados pela AMA:

a) Andlise de vulnerabilidades no contexto da ciberseguranga, sendo a sua corre¢do da responsabilidade
do cocontratante;

b) Implementagdo de protocolos de segurancga TLS (Transport Layer Security) fornecendo os certificados
digitais, desde que o alojamento do sistema/aplicacdo/portal seja em infraestrutura gerida pela
entidade contratante;

c) Detecdo de ameacas na defesa perimétrica do sistema (por exemplo, regras definidas nas firewall,
Intrusion Detection System (IDS), Intrusion Prevention System (IPS), Web Application Firewall (WAF),
etc.);

d) Fornecimento de VPN para acesso remoto aos sistemas;

e) Seguranca de DNS e correio eletrénico;

f) Backups com redundancia geografica.

Clausula 24.2
Acessibilidade e Usabilidade
1. Noambito dos trabalhos a desenvolver, o cocontratante obriga-se a garantir que os entregaveis objeto deste
procedimento cumprem as obrigacdes legais, os requisitos e as melhores praticas no que se refere as areas
da Acessibilidade, Usabilidade e Experiéncia de Utilizagdo dos sitios Web e das aplicagbes moveis,
nomeadamente os seguintes fatores essenciais:

a) Cumprimento do Decreto-Lein.2 83/2018, de 19 de outubro, que transpde para a ordem juridica interna
a Diretiva (UE) 2016/2102, do Parlamento Europeu e do Conselho, de 02 de dezembro de 2016, relativa
a Acessibilidade dos sitios Web e das aplicagdes modveis dos organismos do setor publico,
nomeadamente o nivel de conformidade “AA” das WCAG 2.1 do W3C, que equivale a norma europeia
EN 301 549 harmonizada;

b) Elaboragdo da Declaragdo de Acessibilidade e Usabilidade prevista nos Artigos 8.2 e n.2 5 do artigo 9.2
do Decreto-Lei n.2 83/2018, bem como as respetivas evidéncias, nos termos estipulados no referido
diploma legal e nos sitios Web https://selo.usabilidade.gov.pt/index.html e
http://www.acessibilidade.gov.pt;

¢) Cumprimento do Regulamento Nacional de Interoperabilidade Digital (RNID), estabelecido nos termos
do artigo 5.2 da Lei n.2 36/2011, de 21 de junho, e aprovado através da Resolu¢do do Conselho de
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Ministros n.2 91/2012, de 08 de novembro, alterado pela Resolugdo do Conselho de Ministros n.2
2/2018, de 5 de janeiro, na redagdo conferida pelo Decreto-Lei n.2 83/2018, nomeadamente quanto a
alteracdo da Tabela Il “Tecnologias de interface Web, incluindo acessibilidade, ergonomia,
compatibilidade e integragao de servigos”;

d) Cumprimento dos requisitos do Selo de Usabilidade e Acessibilidade e respetiva aposicdo, de acordo os
parametros definidos no sitio Web https://selo.usabilidade.gov.pt/, devendo garantir, em conjunto com

a Declaragdo de Acessibilidade e Usabilidade, o nivel minimo de Selo Prata
(https://selo.usabilidade.gov.pt/prata.html);

e) Cumprimento das melhores praticas de Acessibilidade, Usabilidade e Experiéncia de Utilizagdo coligidas
nos sitios Web http://www.acessibilidade.gov.pt/, https://usabilidade.gov.pt/menu-interior e

https://selo.usabilidade.gov.pt/bronze.html, em articulagdo com a Equipa de Experiéncia Digital, da

Diregdo de Transformacgdo Digital da AMA.

Clausula 252
Outras condigées
1. O cocontratante devera garantir o sigilo quanto a informagdo que venha a ter acesso durante a execugdo do
projeto, assim como relativamente aos seus produtos resultantes que serao propriedade exclusiva da AMA.
2. Quaisquer produtos, documentagdo, software, ou entregaveis desenvolvidos no ambito do presente
procedimento sdo propriedade exclusiva do Estado Portugués — podendo ser livremente usados pela AMA
e qualquer entidade que a AMA autorize, sem outros 6nus ou encargos.

Clausula 262
Acesso a informagdo da AMA
No decorrer do contrato o cocontratante terd acesso a informagado interna da AMA que lhe serd transmitida e a
informacdo restrita nomeadamente o cédigo fonte da Plataforma. O acesso a informacdo restrita é dado
individualmente mediante atribuicdes de utilizadores individuais que terdo acesso apenas aos recursos
necessarios para executar os servicos a prestar. As alteragdes ao codigo fonte sdo objeto de logging.

Clausula 272
Cumprimento de requisitos tecnolégicos
Para dar cumprimento as normas do Regulamento Geral de Protecdo de Dados em matéria de arquitetura de
segurancga das redes e sistemas de informacgao, o cocontratante deve garantir, quando aplicaveis a aquisicdo de
licenciamento no ambito do presente caderno de encargos, todos os requisitos especificos constantes da RCM
n.2 41/2018 classificados como obrigatdrios.

Clausula 282
Cumprimento de requisitos de seguranca de informagdao da AMA
O cocontratante devera garantir o cumprimento do RGPD e do Cdédigo de Conduta para a Seguranga da
Informac&do e Dados Pessoais, disponivel em https://www.ama.gov.pt/, incluindo quando pretenda contratar um
subcontratante bem como cumprir com as politicas e procedimentos de seguranga da informagao presentes do
Sistema de Gestdo de Seguranca de Informagdo da AMA.
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Clausula 29.2
Requisitos especificos de implementagdo para a seguranga da informagdo

1. Nodecorrer da execugao do contrato o fornecedor obriga-se a cumprir as politicas e procedimentos do SGSI
sempre que estes se apliquem.

2. Cumprir o Procedimentos de desenvolvimento seguro englobado no SGSI, incluindo:

a) Na defini¢do de requisitos incluir os requisitos de seguranca e privacidade;

b) N3o utilizagdo de bibliotecas de terceiros sem prévia validacdo da AMA;

c) Revisdo de codigo por outro membro da equipa de desenvolvimento outra equipa do fornecedor, antes
da passagem da aplicagdo para testes;

d) Executar analise dindmica a aplicagdo para verificagdo de problemas relativos a seguranga;

e) Relatdrio de PDS com informacdo sobre componentes de seguranga e cumprimento do procedimento
de desenvolvimento seguro;

f) Relatério de testes a aplicagdo com inclusdo dos testes relativos a componente de seguranga antes da
passagem a qualidade/produgéo.

3. 0O equipamento usado pelos consultores externos tem o Sistema Operativo atualizado, estdo protegidos com
sistemas antivirus e sdo regularmente verificados pelo fornecedor quanto a presenga de malware.

4. Os equipamentos dos fornecedores que contenham informagdo da AMA de nivel superior a publico devem
estar encriptados para protec¢do da informacgdo em caso de perda ou roubo do equipamento.

5. O fornecedor fica sujeito a politica de Gestdo de fornecedores.

6. Os fornecedores sé terdo acesso a informagdo necessaria para execugdo do projeto apds esta ser
disponibilizada pela AMA. O acesso a informagdo, nomeadamente ao cddigo fonte, serd dado mediante
abertura de acessos individuais ao consultor, apds efetuado o respetivo pedido pelo GP junto da DSI.

7. Durante a execugdo do contrato o fornecedor tem os seguintes prazos para resolug¢ao de vulnerabilidades
encontradas nos sistemas de produgao:

a) Critical: 5 dias seguidos;
b) High: 7 dias uteis;

¢) Medium: 15 dias Uteis;
d) Low: 40 dias uteis.

8. No periodo de garantia do contrato o fornecedor tem os seguintes prazos para resolugao de vulnerabilidades

encontradas nos sistemas de produgao:
a) Critical: 10 dias seguidos;

b) High: 17 dias uteis;

¢) Medium: 25 dias Uteis;

d) Low: 50 dias uteis.
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9. O fornecedor ndo pode negar uma auditoria relativamente as condi¢des de desenvolvimento do projeto por

parte dos seus consultores, caso esta seja requerida pela AMA.

ANEXO |

DESCRICAO DAS PLATAFORMAS E DOS SERVICOS A EXECUTAR
1. Enquadramento
A AMA — Agéncia para a Moderniza¢do Administrativa, IP é a entidade responsavel pela operacionalizacdo de
varias plataformas transversais que tém por objetivo constituir-se como “building blocks” para a transformacao
da administracdo Publica Portuguesa.
A Plataforma de Integragdo (Pl) da Administragdo Publica é a plataforma tecnolégica central da Administragdo
Publica, orientada a servigos e baseada em especificagcGes técnicas abertas e comumente adotadas pelos
principais fornecedores TIC, que disponibiliza uma ferramenta partilhada que permite a interligagdo dos diversos
sistemas e a disponibilizacdo de servigos eletrénicos multicanal.
Esta Plataforma suporta diferentes servigos eletréonicos fornecidos pela AMA e por diversas entidades publicas e
privadas.

2. Plataformas Tecnoldgicas Relevantes para os Servigos a Prestar
Nesta sec¢do apresenta-se uma descricdao sucinta de projetos ja realizados ou em curso que se consideram
relevantes no ambito deste procedimento.

2.1. Plataforma de Interoperabilidade da Administra¢ao Publica — Plataforma de Integragdo
A Plataforma de Interoperabilidade da Administragcdo Publica fornece, entre outros aspetos, mecanismos
robustos de autenticacdo e gestdao de identidades, que facilitam a autenticacdo segura perante os organismos
publicos, e mecanismos de controlo transacional, que garantem a qualidade dos dados durante o processo de
utilizacdo dos servigos eletrdnicos, para além de um gateway central para os processos de pagamento eletrénico.
Na conce¢do do modelo da plataforma, os standards abertos impuseram-se sempre como opg¢do estratégica, no
sentido de assegurar um maior nivel de interoperabilidade.
A adogdo de uma Arquitetura Orientada a Servigos para a implementagao de sistemas complexos e de grande
dimensdo, como é o caso de solugGes de integracdo para a Administracdo Publica, assegura os niveis de
adaptabilidade e rigor perante a mudanga que é possivel antecipar, deixando aberta a porta a evolugdes e
melhorias que se mostrem necessarias.
Esta tipificagcdo arquitetural fornece um enquadramento sustentado, com um conjunto de regras e praticas que
permitem a exposicao de funcGes relevantes, enquanto servigos no nivel de granularidade certo para quem deles
usufrui. Os servigos sdao expostos escondendo a mecanica de implementagdo e utilizando um formato de
interface Unico e baseado em standards.
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Figura 1 — Arquitetura légica

A Plataforma de Interoperabilidade encontra-se suportada por um conjunto de componentes que visam atingir
o objetivo para que a mesma foi criada. A sua arquitetura pode ser decomposta em varias areas de atuagdo:

e Componentes core — agrega os componentes nucleares a utilizacdo da plataforma como ferramenta de
apoio a integracdo e servigo de dados. Encontram-se incluidas nesta area os componentes adaptadores
aos diversos sistemas das Entidades, pipelines internos de processamento de mensagens, gestor de
orquestragGes e Federacdo de Identidades;

e Componentes transversais — abrangem todas as dreas da Plataforma de Interoperabilidade e sdo
responsaveis pelas funcionalidades de seguranga, privacidade de dados, registo e tratamento de
excegdes, bem como de monitorizagdo global.

e iAP - Consola Web — apresentam-se como a camada visivel da Interoperabilidade e partilha de servigos
na Administracdao Publica. Providenciam uma imagem integrada da informacao e funcionalidades

disponiveis para as entidades publicas. Incluem-se neste dominio os componentes de:

e Diretdrio de Servigos — responsavel pela listagem e gestdo dos servigos eletréonicos disponibilizados

pela Plataforma;

e Consola de Gestdo — disponibiliza aos seus utilizadores (a Administragdo Publica), funcionalidades
de gestdo e monitorizagdo da plataforma, especificas para as Entidades que representam. Permite
acesso a gestdo de servigcos, bem como a monitorizacdo e gestdo operacional de servigos que se

encontrem em utilizagao;
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e Site i-AP — ponto visivel do exterior da plataforma, com informagdo referente aos servigos,
funcionalidades, informacgado para utilizacdo da plataforma, materializado através de sitio Internet
www.iap.gov.pt.

e Sistemas externos — funcionam de forma independente, mas intimamente acoplados no dominio da
Plataforma de Interoperabilidade. Sdo subsistemas que possuem funcionalidades especificas, mas
basilares ao funcionamento de toda a arquitetura, servindo como elementos de suporte e de valor
acrescentado. Incluem-se neste dominio os componentes de:

e Plataformas de Pagamentos e Gateway de SMS — sistemas externos, ja existentes e em utilizacdo
produtiva, que se pretende que sejam disponibilizados de forma integrada e sejam potenciados
pela Plataforma de Interoperabilidade, especialmente com a utilizacdo de servicos compostos ou
em processos orquestrados inteiramente.

e Autenticagdo@gov.pt — conjunto de componentes que disponibilizam mecanismos de
autenticacdo eletrdnica perante a Administracdo Publica (e entidades privadas que o pretendam),
assegurando funcionalidades de:

o Fornecedor de Autenticagao;

o Autenticagdo de Cidaddos da EU — possibilitando o acesso a servicos da Administragao
Publica Portuguesa por parte de cidaddos de outros Estados Membros e o acesso de
cidaddos Portugueses a servigos eletrénicos de outros Estados Membros;

o Fornecedor de Atributos — permite a obtencao de Atributos, tendo por base a autorizagdo
explicita do cidaddo, para a execugdo de servigos eletrdnicos, pelo canal Internet;

o Single-sign-on.

Assim sendo a Pl é um Message Bus desenvolvido a medida utilizando linguagem .net e suportado por uma Base
de Dados MS SQL Server. Possui ainda a funcionalidade de orquestragao implementada através de Apache ODE.
A Pl carece de manutencgdo evolutiva e corretiva continua, quer no ambito de melhorias as funcionalidades ja
existentes, quer no desenvolvimento de novas funcionalidades ou no aperfeicoamento tecnoldgico da
Plataforma.

3. Ambito dos Servigos

Nesta seccdo procede-se a descricdo sumadria das principais areas de trabalho e atividades que se pretende que
a equipa do cocontratante venha a desenvolver no ambito deste projeto, estas atividades estdo sujeitas a
planeamento e priorizacdo entre as partes e podem ser alteradas de acordo com as necessidades e prioridades
da Equipa de Arquiteturas Digitais.

3.1. Objetivos e atividades no ambito deste procedimento

3.1.1. Evolugao da Plataforma de Integragao
3.1.1.1. Integracdao com Sistemas Externos
3.1.1.1.1. Implementacdo de consumo de servigos utilizando autenticagdo OAuth;
3.1.1.2. Revisdo e evolugao de Sandbox
3.1.1.2.1. Evolucdo do ambiente de testes exposto na internet para que entidades possam realizar
testes de integracao livremente ainda antes do processo de adesao.
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3.1.1.3. Revisdo e melhoria de Dashboards
3.1.1.3.1. Melhoria de dashboards no backoffice da iAP com base em dados provenientes de
webservices, nomeadamente do Gateway de SMS.

3.1.1.4. Implementagio de Continuous Deployment e Continuous Integration (ClI/CD)
3.1.1.4.1. Melhoria no processo implementado de de Cl/CD para a plataforma de integragdo;

3.1.1.5. Automatizagado de operagoes
3.1.1.5.1. Desenvolvimento de nova funcionalidade para criacdo ou adesdo de servicos onde os
endpoints, pastas de mapeamentos e tudo o que estiver relacionado com um servigo
sejam criados automaticamente e geridos pela entidade aderente.
3.1.1.6. Melhoria no sistema de large files
3.1.1.6.1. Melhoria de redundancias;
3.1.1.6.2. Melhoria de dashboard de monitorizagao;
3.1.1.7. Melhoria ao médulo de Interoperabilidade Documental
3.1.1.7.1.  Implementagdo de alteragGes e apoio a integra¢do de novas entidades;
3.1.1.7.2. Melhoria de pagina de gestdo do mddulo de Interoperabilidade documental no backoffice
da iAP;

3.1.2. Arquitetura Informacional
3.1.2.1. Melhorias e testes aos desenvolvimentos efetuados para implementac¢do do Core Public Service;
3.1.2.2. Melhorias e testes aos desenvolvimentos efetuados para implementagdo do Core Person;
3.1.2.3. Melhorias e testes aos desenvolvimentos efetuados para implementacédo do Core Business;

3.1.3. Configuracgio de servigos e Monitoriza¢ao iAP
3.1.3.1. Configuragao e testes de novos servigos na Plataforma de Integragao
3.1.3.2. Criar um mecanismo de configuragdo genérica/Unica para servigos sincronos que tém que ser tratados como
assincronos na Pl
3.1.3.3. Criar a possibilidade de configuragdo de alarmistica associada a performance de um servigo no
backoffice da iAP
3.1.3.4. Monitorizacdo iAP e Apoio na resolucdo de problemas reportados a 2.2 linha
3.1.3.4.1.  Acompanhar e controlar a Qualidade
3.1.3.4.2. Disponibilizar relatdrio mensal de monitorizagdo da Qualidade iAP
3.1.3.4.3. A utilizacdo da iAP gera por vezes situagdes cuja analise carece de um conhecimento
técnico da solugdo de forma a identificar problema, replicar erro e resolu¢do do mesmo.
Neste sentido, é ambito do presente procedimento garantir a realizacdo do seguinte
conjunto de atividades:
3.1.3.4.3.1. Analise a problema identificado, e resolugdo técnica para o mesmo;
3.1.3.4.3.2. Producdo de documentacgao para apoio a resolugcdo encontrada;
3.1.3.4.3.3. Produgdo, gestao e manutencdo de sistema de gestdo de incidentes;
3.1.3.4.3.4. Producdo de relatdrios estatisticos com pelo menos as seguintes informagdes:
3.1.3.4.3.4.1.Tipologia de problema;
3.1.3.4.3.4.2.Tempo de resolugdo;
3.1.3.4.3.4.3.Complexidade da solugao;
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3.1.3.4.3.4.4.N.2 de ocorréncias do incidente apds informacgdo a 1.2 linha de suporte.

3.1.4. Implementacdo das componentes e alterag6es necessarias a Pl para suporte a implementacgdo da
Medida Simplex “Os meus dados”
3.1.4.1. Disponibilizacdo de mecanismos de consulta e validacdao dos dados constantes nos
principais registos da Administragdo Publica e de monitorizagdo da partilha dos "meus
dados" através da iAP-Plataforma de Interoperabilidade da AP

3.1.5. Adogao da estrutura de entidades e servigos definidos pelo Catalogo de Entidades e Servigos da
Administragdo Publica

3.1.6. Criagdo de Catalogo de Servicos de Dados
3.1.6.1. Cria¢do de um catdlogo de servigos onde conste a indicagcdao de que dados sdo disponibilizados
em cada servico.

3.1.7. Implementacdo de uma gateway de APIs Publicas
3.1.7.1. Catalogo publico de APIs
3.1.7.2. Subscrigdo self-service
3.1.7.3. Controlo de consumos
3.1.7.4. Autenticagdo por API KEY

3.1.8. Adogao de uma arquitetura baseada em microsservigos
3.1.8.1. Migragao dos servigos envolventes da Pl para uma arquitectura baseada em microsservigos
disponibilizados em containers.

3.1.9. Ponto nacional de eDelivery — Domibus
3.1.9.1. AtualizagGes, patching e upgrades;
3.1.9.2. Configuragdo e gestao;
3.1.9.3. Apoio aintegracdo de entidades nacionais e internacionais;
3.1.9.4. Pilotar a integracdo de servigos na iAP através do né de eDelivery;

3.1.10. WsSO02
3.1.10.1.Testes e passagem a produgdo do broker WSO2;
3.1.10.2.Elaboragdo de relatério com anadlise e proposta de roadmap para adogao de componentes do
WSO02;
3.1.10.3.Atualizagdes, patching e upgrades;
3.1.10.4. Configuracgdo e gestao;
3.1.10.5. Apoio a integragdo de entidades;

3.1.11. Mecanismo de endpoint Unico de recegdao de mensagens
3.1.11.1.Teste e passagem a producdo;
3.1.11.2.Elaboragdo de documentagao de configuragdo de servigos utilizando este mecanismo;
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3.1.12. Identificar necessidades, desenhar, alterar e desenvolver servigos que permitam a utilizacdo da

Pl no ambito da implementacgao de projetos nacionais e internacionais, nomeadamente, entre
outros:

3.1.12.1.Single Digital Gateway (SDG);
3.1.12.2.Digital Europe For All (DE4ALL)

3.1.12.2.1. Desenvolvimento de interfaces/servicos em REST com transferéncia de dados em JSON;
3.1.12.2.2. Mapeamento de mensagens existentes para as novas interfaces desenvolvidas;
3.1.12.2.3. Desenvolvimento de novos fluxos de orquestra¢do dos dados;

3.1.12.3.The Only-Once Principle (TOOP);
3.1.12.4.No ambito de outros projetos internacionais em que a AMA esteja envolvida;

3.1.13. Suporte as equipas de 1.2 linha de suporte
A utilizagdo dos mecanismos de integracdo gera por vezes situagdes cuja andlise carece de um conhecimento

técnico da solugdo de forma a identificar problema, replicar erro e resolugdo do mesmo, produgdo de

relatdrios ou guides para ajuda dos utilizadores. Neste sentido, é ambito do presente procedimento garantir

a realizagdo do seguinte conjunto de atividades a realizar na plataforma EasyVista da AMA:

a)
b)
c)
d)
e)

Producdo de guido para 1.2 linha documentar problema na primeira interagdo com os utilizadores;
Andlise a problema identificado, replicagdo e resolugdo técnica para o mesmo;
Producdo de documentacdo para apoio a resolugdo encontrada;
Produgdo, gestdo e manutengdo de sistema de gestdo de incidentes;
Configurar a producdo de relatdrios estatisticos com pelo menos as seguintes informagoes:
i.  Tipologia de problema;
ii. Tempo de resolugdo;

iii.  Complexidade da solugdo;

iv.  N.2de ocorréncias do incidente apds informacdo a 1.2 linha de suporte.

3.1.14. Acompanhamento de processos de passagem a ambiente de producao

Estas passagens acontecem em ambiente laboral e fora de ambiente laboral até 2 vezes por semana (apds as 20h

e até as 8h, nos dias Uteis e aos fins de semana).

4. Documentagao
A solugao devera ser fornecida em conjunto com a documentagdo adequada a nivel do projeto, do sistema e do

codigo, para apoio da equipa responsavel pela assisténcia ao sistema. A documentagdo deve identificar:

Os componentes criticos;
Procedimentos de instalagao;
Procedimentos de gestao de alteragdes;
Dependéncia entre componentes;
Procedimentos de monitorizagao;
Procedimentos de recuperacao;
Tempos de execugdo;

Caracteristicas dos ambientes.
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A documentacdo técnica seguird a utilizacdo de UML em toda a documentacdo produzida, sendo tipicamente
complementada com outro tipo de artefactos que demonstrem expressar ideias ou conceitos de forma mais
percetivel ou que ndo sejam suportados de forma adequada pela linguagem UML.
Da referida documentagao, o cocontratante entregara a AMA, conforme faseamento dos trabalhos, no minimo,
a seguinte documentacdo em suporte digital (.pdf e .odf):
4.1. Gestdo projeto
4.1.1. Plano detalhado do Projeto;
4.1.2. Descrigdo das Atividades do Projeto;
4.1.3.  Work breakdown structure;
4.1.4. Plano de controlo de Alteragoes;
4.1.5. Documento com Plano e Cenarios de Teste para passagem a producao;
4.1.6. Documento com resultados testes efetuados;
4.1.7. Documento com procedimentos de passagem a produgdo e operagao;
4.1.8. Revisdo da documentagdo dos novos mddulos/servicos da Pl com entrada em produgdo, se
aplicavel;
4.1.9. Plano de Gestdo de Risco;
4.1.10. Risk breakdown structure;
4.1.11. Modelo de Governance;
4.1.12. Registo de Riscos;
4.1.13. Log de Issues;
4.1.14. Plano de Gestdo de Recursos;
4.1.15. Relatdrio de status do projeto;
4.1.16. Matriz de Responsabilidades;
4.1.17. Base de dados de licdes aprendidas;
4.1.18. Gestdo de documentagdo;
4.1.19. Atas e apresentagOes de suporte a reunides;
4.1.20. Documento com Plano e Cendrios de Teste;
4.1.21. Documento com resultados testes efetuados;
4.1.22. Relatdrios de gestdo de projeto, planeamento e reporting;
4.2, Evolugao da Plataforma de Integragao
4.2.1. Analise de Requisitos;
4.2.2. Desenho técnico;
4.2.3. Cddigo Fonte desenvolvimentos;
4.2.4. Manuais de desenvolvimento, instalagdo e operagao.
4.3. Configuragdo de servigos e Monitorizagdo iAP
4.3.1. Relatdrio por cada implementacao efetuada;
4.3.2. Relatdrio mensal de monitorizacdo da Qualidade;
4.3.3. Relatdrio mensal de incidentes e niveis de servigo.

A AMA poderd proceder a reprodugdo de todos os documentos referidos no nimero anterior (para os fins que
assim o entender).
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